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POLITIQUE DE SÉCURITÉ DES SYSTÈMES D’INFORMATION (SSI)

Brambati SpA considère la Sécurité des Systèmes d’Information (SSI) comme un élément stratégique pour protéger ses données, ses processus et ses relations avec ses clients, ses fournisseurs et ses parties prenantes. Cette Politique est cohérente avec les principes des Directives européennes NIS2 et REC, s'inspire des meilleures procédures de la norme ISO/IEC 27001 et intègre les exigences du Système de Management Intégré de l'entreprise.

Principes fondamentaux
Les principes fondamentaux qui guident la gestion de la sécurité de l'information chez Brambati SpA sont basés sur les éléments suivants :

· Disponibilité → garantir que les systèmes et les informations sont accessibles et utilisables lorsque cela est requis par les processus d’entreprise et les utilisateurs autorisés ;
· Intégrité → assurer l’exactitude, l’exhaustivité et la fiabilité des données et des informations tout au long de leur cycle de vie ;
· Confidentialité → protéger les informations contre tout accès non autorisé, en garantissant que seules les parties autorisées peuvent y accéder et les traiter.

Gestion des risques
Brambati SpA adopte une approche systématique de l’Analyse des Risques et des opportunités pour identifier, évaluer et atténuer les menaces à la sécurité de l’information, en tenant également compte de l’impact du changement climatique et des événements extrêmes sur la continuité des systèmes ICT. L’entreprise analyse notamment les éléments suivants :

· Cyberattaques (logiciels malveillants, rançongiciels, hameçonnage, accès non autorisés) ;
· Pannes techniques, pannes d’électricité et indisponibilité des systèmes critiques ;
· Événements naturels et climatiques pouvant compromettre les infrastructures et les centres de données ;
· Risques liés aux fournisseurs externes, aux partenaires et à la chaîne d’approvisionnement numérique ;
· Erreurs humaines et manque de sensibilisation du personnel.

Les opportunités identifiées comprennent les éléments suivants :

· Adoption de technologies innovantes et sécurisées (cloud résilient, IA, blockchain) ;
· Développement d’une culture de cybersécurité en entreprise par la formation continue ;
· Augmentation de la confiance des clients et des parties prenantes grâce à des systèmes sécurisés et fiables ;
· Résilience organisationnelle et capacité de réponse rapide aux incidents et aux crises.

Engagements de la Direction
La Direction de Brambati SpA s'engage à :

· Assurer le respect des lois, réglementations et directives applicables (NIS2, REC, GDPR, Code de Confidentialité) ;
· Définir les objectifs et les programmes d’amélioration de la sécurité de l’information ;
· Assurer les ressources, les rôles et les responsabilités en matière de gestion de la sécurité ;
· Réviser périodiquement cette Politique et le système de sécurité de l’information pour vérifier leur efficacité et leur adéquation ;
· Intégrer les principes de sécurité dès la conception et par défaut dans le développement et la gestion des processus et systèmes d’information ;
· Promouvoir la sensibilisation et la formation de l’ensemble du personnel sur la sécurité de l’information.

Objectifs opérationnels
Les objectifs opérationnels que Brambati SpA vise en matière de SSI comprennent les éléments suivants :

· Protéger les données personnelles, industrielles et propriétaires contre tout accès et traitement non autorisés ;
· Assurer la continuité des activités et les capacités de reprise rapide grâce à des plans de continuité des activités et de reprise après sinistre ;
· Suivre en permanence les systèmes pour détecter et réagir rapidement aux incidents de sécurité ;
· Gérer correctement les accès, les identités numériques et les privilèges des utilisateurs ;
· Effectuer régulièrement des sauvegardes sécurisées et des tests de restauration ;
· Évaluer et surveiller les fournisseurs critiques et les services externalisés pour garantir l’alignement avec les normes de sécurité de l’entreprise.

Suivi et amélioration
Brambati SpA assure une surveillance constante et une amélioration continue de la sécurité des systèmes d'information à travers les éléments suivants :

· Définition et suivi des KPI (incidents gérés, temps moyens de récupération, % de formation réalisée, disponibilité des systèmes critiques) ;
· Audits internes et externes pour vérifier la conformité aux politiques et normes de sécurité ;
· Analyse périodique des menaces et mise à jour des contre-mesures techniques et organisationnelles ;
· Implication active de la Direction et des responsables opérationnels dans les processus décisionnels liés à la SSI.

Intégration de l'utilisation de l'intelligence artificielle (IA)
Brambati SpA, bien qu'elle ne développe pas de systèmes d'intelligence artificielle, elle les utilise dans certains processus de gestion, de production et de support. Pour cette raison, l'entreprise reconnaît l'importance de garantir que ces outils soient utilisés de manière sûre, responsable et conforme à la législation européenne, notamment au règlement (UE) AI Act et au RGPD.
En ce qui concerne l’utilisation des outils d’IA, Brambati SpA s'engage à :

· Appliquer les principes fondamentaux de disponibilité, d’intégrité et de confidentialité aux données et aux algorithmes utilisés par les systèmes d’IA ;
· Évaluer et atténuer les risques liés aux biais, à la discrimination algorithmique et à l’opacité des décisions automatisées ;
· Vérifier la conformité des fournisseurs de solutions d’IA avec les réglementations européennes et les normes éthiques du secteur ;
· Assurer la transparence et la responsabilité dans l’utilisation des outils d’IA, en veillant à ce que les décisions critiques ne soient jamais confiées exclusivement à des systèmes automatisés ;
· Intégrer l’IA dans les processus de formation, d’audit et de suivi de la sécurité des systèmes d’information.

Cette Politique de sécurité des systèmes d’information est diffusée à l’ensemble du personnel, mise à disposition des parties prenantes et publiée sur le site Internet de l’entreprise. Elle représente l’engagement formel de Brambati SpA de protéger ses actifs informationnels, en garantissant leur disponibilité, leur intégrité et leur confidentialité, et de poursuivre l’amélioration continue de la sécurité informatique.
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Politique de Sécurité des Systèmes d’Information, rév. 2

image1.png
1945-2025




image2.png




